
智行理财网
区块链私钥是什么？以及如何存储？

私钥是防止他人访问和使用您的加密货币的秘密代码。它等效于保险箱的密码，电
子邮件的密码，iPhone的密码。对于加密货币钱包，私钥是一串长的字母数字字符
。它通常看起来像这样：

对于Cloud
Wallet，私钥与Cobo安全地存储在硬件安全模块上，我们将帮助您执行交易。

对于HD
Wallet，私钥已加密为恢复短语（12个单词），您必须安全地存储和记住该短语。

每个地址都有一个私钥。钱包中可以有很多地址和私钥，因为每个硬币都有自己的
唯一地址。为了使管理和记住私钥更加容易，私钥以称为恢复短语或助记种子的12
字格式加密。如果您要更换设备，设备被盗或设备损坏，则需要使用这12个单词来
恢复高清钱包。

如果有人可以使用这12个单词，那么他（她）就可以使用您的加密货币，因此，请
务必将私钥保持私有。
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如何存储您的恢复短语（或私钥）？

1.离线存储

使用移动设备拍摄恢复短语的屏幕快照或照片来存储它可能很方便，但强烈建议不
要这样做。如果手机丢失或被盗，小偷可能会使用钱包。如果手机丢失或损坏，将
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无法再使用恢复短语。总之，请避免以数字方式存储恢复短语。将恢复短语存储在
电子邮件中或云中还会使所有者面临被黑客攻击的风险。

为了安全起见，强烈建议将恢复短语离线存储。最简单的方法是将恢复短语写下在
耐用的纸上，并将其存储在安全的地方。恢复短语也可以打印并存储在安全的地方
。避免使用公用打印机或公用计算机错误地将恢复短语留在错误的人手中。最后，
确保单词顺序和恢复短语的拼写正确。

2.制作几份副本并将其存储在不同的位置

恢复短语可能会意外丢失或破坏，因此最好制作两个或三个副本并将每个副本存储
在不同的位置。有些人将恢复短语放在保险箱中以保护其免受盗窃，水灾或火灾的
伤害。

3.不要与任何人分享

共享您的恢复用语就像共享大头针到您的银行帐户。不要与任何人共享，甚至不要
与Cobo共享。Cobo没有任何情况下获取用户恢复短语的政策。恢复短语是您的，
并且您是唯一应该知道并使用它的人。
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