
智行理财网
公钥和私钥的差异

现实生活中，我要给依依转1个比特币，我需要在比特币交易平台、比特币钱包或
者比特币客户端里面，输入我的比特币钱包地址、依依的钱包地址、转出比特币的
数量、手续费。然后，我们等十分钟左右，矿工处理完交易信息之后，这1个比特
币就成功地转给依依了。

这个过程看似很简单也很便捷，跟我们现在的银行卡转账没什么区别，但是，你知
道这个过程是怎样在比特币系统里面实现的吗？它隐藏了哪些原理呢？又或者，它
是如何保证交易能够在一个安全的环境下进行呢？

我们今天就来讲一讲。

对于转出方和接收方来讲，也就是我和依依（我是转出方，依依是接收方）我们都
需要出具两个东西：钱包地址、私钥。

我们先说钱包地址。比特币钱包地址其实就相当于银行卡、支付宝账号、微信钱包
账号，是比特币支付转账的“凭证”，记录着平台与平台、钱包与钱包、钱包与平
台之间的转账信息。

我们在使用银行卡、支付宝、微信转账时都需要密码，才能够支付成功。那么，在
比特币转账中，同样也有这么一个“密码”，这个“密码“被称作“私钥”。掌握
了私钥，就掌握了其对应比特币地址上的生杀大权。

“私钥”是属于“非对称加密算法”里面的概念，与之对应的还有另一个概念，名
叫：“公钥”。

公钥和私钥，从字面意思我们就可以理解：公钥，是可以公开的；而私钥，是私人
的、你自己拥有的、需要绝对保密的。
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公钥是根据私钥计算形成的，比特币系统使用的是椭圆曲线加密算法，来根据私钥
计算出公钥。这就使得，公钥和私钥形成了唯一对应的关系：当你用了其中一把钥
匙加密信息时，只有配对的另一把钥匙才能解密。所以，正是基于这种唯一对应的
关系，它们可以用来验证信息发送方的身份，还可以做到绝对的保密。

我们举个例子讲一下，在非对称加密算法中，公钥和私钥是怎么运作的。

我们知道，公钥是可以对外公开的，那么，所有人都知道我们的公钥。在转账过程
中，我不仅要确保比特币转给依依，而不会转给别人，还得让依依知道，这些比特
币是我转给她的，不是鹿鹿，也不是韭哥。

比特币系统可以满足我的上述诉求：比特币系统会把我的交易信息缩短成固定长度
的字符串，也就是一段摘要，然后把我的私钥附在这个摘要上，形成一个数字签名
。因为数字签名里面隐含了我的私钥信息，所以，数字签名可以证明我的身份。

完成之后，完整的交易信息和数字签名会一起广播给矿工，矿工用我的公钥进行验
证、看看我的公钥和我的数字签名能不能匹配上，如果验证成功，都没问题，那么
，就能够说明这个交易确实是我发出的，而且信息没有被更改。

接下来，矿工需要验证，这笔交易花费的比特币是否是“未被花费”的交易。如果
验证成功，则将其放入“未确认交易”，等待被打包；如果验证失败，则该交易会
被标记为“无效交易”，不会被打包。

其实，公钥和私钥，简单理解就是：既然是加密，那肯定是不希望别人知道我的消
息，所以只能我才能解密，所以可得出：公钥负责加密，私钥负责解密；同理，既
然是签名，那肯定是不希望有人冒充我的身份，只有我才能发布这个数字签名，所
以可得出：私钥负责签名，公钥负责验证。
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到这里，我们简单概括一下上面的内容。上面我们主要讲到这么几个词：私钥、公
钥、钱包地址、数字签名，它们之间的关系我们理一下：

（1）私钥是系统随机生成的，公钥是由私钥计算得出的，钱包地址是由公钥计算
得出的，也就是：私钥——公钥——钱包地址，这样一个过程；

（2）数字签名，是由交易信息＋私钥信息计算得出的，因为数字签名隐含私钥信
息，所以可以证明自己的身份。

私钥、公钥都是密码学范畴的，属于“非对称加密”算法中的“椭圆加密算法”，
之所以采用这种算法，是为了保障交易的安全，二者的作用在于：

（1）公钥加密，私钥解密：公钥全网公开，我用依依的公钥给信息加密，依依用
自己的私钥可以解密；

（2）私钥签名，公钥验证：我给依依发信息，我加上我自己的私钥信息形成数字
签名，依依用我的公钥来验证，验证成功就证明的确是我发送的信息。

只不过，在比特币交易中，加密解密啦、验证啦这些都交给矿工了。

至于我们现在经常用的钱包APP，只不过是私钥、钱包地址和其他区块链数据的管
理工具而已。钱包又分冷钱包和热钱包，冷钱包是离线的，永远不联网的，一般是
以一些实体的形式出现，比如小本子什么的；热钱包是联网的，我们用的钱包APP
就属于热钱包。
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