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3步厘清区块链存证：取证、举证、认证

1

取证，关键在“链”

所谓区块链，本质上是一种分布式的数据存储技术（也称为分布式账本技术），是
指把数据区块按照时间顺序依次链接起来，形成一种链式数据结构，再运用密码技
术以保证其不可被篡改和伪造。既然是区块链存证证据，顾名思义，证据应当存证
在区块链上，取证也要取之于区块链上，即取证要取的是所谓“上链”数据。

证据的功能在于证明事实，区块链存证证据也不例外。当前，区块链存证机构林林
总总，鱼龙混杂。

虽然区块链的特点在于去中心化，但在目前情况下，人人都可加入的公有链（比如
交易比特币的区块链）不具备从事区块链存证的可能，适合做区块链存证的只能是
针对某些特定对象，加入节点需要许可的联盟链。

正因为如此，区块链存证证据必须取自加入了正规、可信联盟链的存证机构。而识
别某个联盟链是否正规、可信，目前能够采取的主要判断方法在于，要确定这个联
盟链的节点上是否包括司法机关、仲裁机关、政府机构、公证机关等具有公信力的
机构或者处于行业龙头地位的金融机构、大型企业等，如果包括了上述机构，则一
般可以认为该联盟链是比较正规可信的。

另外，即使是正规的存证机构，在存证形态和存证内容方面也各有侧重，要根据待
证事实，选取适合的存证机构。
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2019年10月，中国信息通信研究院发布的《区块链白皮书（2019年）》将区块链
存证分为司法存证、商业存证、版权保护三个细分领域。

1

司法存证：

加入了法院或检察院作为其中节点的区块链存证系统，比如杭州互联网法院运行的
司法区块链系统，已经接入公证处、司法鉴定中心等多个节点。

2

商用存证：

一些企业推出的可以存证电子邮件、电子合同、电子文件的商用区块链系统。

3

版权保护

特别针对互联网上的电子图片、文章等作品的版权保护建设的区块链系统。比如某
网络公司上线的版权区块链原创图片服务平台，可以抓取原创图片生成版权DNA，
从存证、监测到维权，实现作品“全生命周期”管理，其电子存证数据与北京互联
网法院天平链对接，使得存证数据具备法律效力。

2

举证，关键在“信”

举证是指在诉讼中将所取得的证据以适当的形式提交给法院。最高人民法院于2018
年9月6日发布实施《最高人民法院关于互联网法院审理案件若干问题的规定》，其
中第11条第2款规定，当事人提交的电子数据，通过电子签名、可信时间戳、哈希
值校验、区块链等证据收集、固定和防篡改的技术手段或者通过电子取证存证平台
认证，能够证明其真实性的，互联网法院应当确认。

由此可知，区块链存证证据仍属于民事诉讼法第63条规定的电子数据证据，在举证
时要采用电子数据证据的举证形式，要证明所举证据来源的真实可信。

根据《最高人民法院关于民事诉讼证据的若干规定》，当事人以电子数据作为证据
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的，应当提供原件。电子数据的制作者制作的与原件一致的副本，或者直接来源于
电子数据的打印件或其他可以显示、识别的输出介质，视为电子数据的原件。

因此，区块链电子数据举证时，可以提交存储该电子数据的光盘等存储介质或打印
件。但是，当出现需要核实该证据来源的情形时，当事人还需要提供能够证明该电
子数据生成过程的证据。

对于区块链存证证据而言，如果是向互联网法院提交该证据，且该法院正好也是该
区块链节点机构之一，则该证据来源极易证明，可以节约大量的诉讼成本和司法资
源，这也是区块链存证证据的优势所在。

但是，由于目前区块链的司法运用尚处于起步阶段，上述情况并不常见。那么，在
提交区块链存证证据时，除了提交可以证明数据来源的相关证据外，建议还要补充
提供可以证明相应存证平台的资质及该平台存证时所采用的区块链技术特点的相关
证据，必要时可以申请专家就相关技术问题出庭进行解释，以提升证据的可信度。

3

认证，关键在“证”

杭州互联网法院在2018年审理的杭州华泰一媒文化传媒有限公司诉深圳市道同科技
发展有限公司侵害作品信息网络传播权纠纷案，是我国司法实践首次认可区块链电
子存证的案例。

该案中，法院通过审查存证平台的资质、侵权网页取证的技术手段可信度审查和相
应电子数据的保存完整性三个方面，对系争区块链电子存证证据予以认定。该案的
审理对于审查认定区块链存证证据提供了很好的借鉴。
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根据《中华人民共和国电子签名法》《最高人民法院关于互联网法院审理案件若干
问题的规定》等规定，在审查认定区块链电子存证证据时，应该重点审查区块链存
证证据生成、收集、存储、传输过程的真实性，并着重审查相应数据生成、收集、
存储、传输所依赖的计算机系统等硬件、软件环境是否安全、可靠、相应证据的生
成主体和时间是否明确，表现内容是否清晰、客观、准确；存储、保管介质是否明
确，保管方式和手段是否妥当；提取和固定的主体、工具和方式是否可靠，提取过
程是否可以重现；数据的内容是否存在增加、删除、修改及不完整等情形；是否可
以通过特定形式得到验证。

另外，由于区块链的技术特点，如果当事人对对方提供的区块链电子数据真实性提
出异议的，而提供证据的一方可以证明对方也是该区块链的节点之一，则可以考虑
给提出异议的一方分配相应的证明责任，要求其提交该方自该区块链系统获取的相
应数据，以便比对，否则将作对其不利的推定。

最后，在审查认定区块链存证证据时，还需要注意上链的原始数据是否准确。区块
链技术仅能保证数据内容不被篡改，但无法确保原始数据的真实性。因此，上链的
原始数据本身来源是否可靠，需要加以甄别。如果上链的原始数据即为虚假或错误
数据，即使有区块链技术的加持，也不能变假为真、改错为正。
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