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“李女士，您所购买的小区最近正在交房，您家装修公司选好了吗？”

“您好，我们银行最近有装修贷产品做活动，利率很优惠，您有需求吗？”

“您家房本快下来了，您有考虑卖房吗？”

……

自从李女士买了房，她的生活就像被跟踪一般，装修公司、银行、中介的各种推销
电话每天各种轰炸。大多数人都有过和李女士类似的经历。究其原因，正是信息泄
露让我们无形中变身“透明人”。

记者调查发现，从上游个人信息被非法获取、到中游数据在各种黑市交易平台被转
手和出售、再到下游各种隐私数据被用于诈骗、勒索，个人信息泄露背后已然形成
了一条完整的黑灰产业链，滋生着巨大的非法获利空间，严重威胁着个人、企业甚
至国家安全。

“黑客”难躲“内鬼”频现泄露渠道“无孔不入”

个人信息究竟是怎么被泄露的呢？在诸多的信息泄露案背后，不乏“黑客”和“内
鬼”的身影。

奇安信数据安全子公司负责人姚磊对《经济参考报》记者表示，黑客可利用在线系
统漏洞拖库、利用社工库或者弱口令等撞库，此前出现的QQ群、163邮箱、天涯、
万豪、华住等数据泄露事件，均和黑客攻击有关。“部分黑客也可利用移动终端操
作系统漏洞、公共WIFI网络漏洞、终端旧设备数据删除不完全等，攻击终端企业数
据，造成个人隐私数据泄露。”他说。

除了“黑客”难躲，“内鬼”也频现。北京市朝阳区人民检察院检察官助理陈莹璐
告诉记者，就犯罪主体来看，单位内部员工或离职人员，利用职务或工作便利，非
法获取或贩卖公民个人信息案件时有发生。她举例称，被告人方某在某网络公司任
职期间，非法复制获取公司系统服务器中的公民个人信息10万余条，并出售获利。
后该公司在排查中发现该员工账户使用异常，下载大量包含用户信息姓名、身份证
、电话等公民个人信息，故报案。据方某供述，其在公司利用爬虫软件获取了数十
万条公民个人信息，经筛选、删除敏感信息后，留下姓名、手机号，存入移动硬盘
，后从移动硬盘中找信息卖出。

值得注意的是，现实生活中，一些信息泄露途径十分隐秘，无形之中我们就已然变
身为“透明人”。
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无处不在的摄像头已经成为获取个人生物信息的重要渠道。业内专家表示，个人生
物特征数据具有唯一性和不可再生性，一旦被窃取，无法追回和变更，将对个人隐
私保护带来极大的、不可逆的风险。人脸信息明文传输，每次刷脸解锁均会反复上
传，很容易发生泄露，且识别可靠性差，使用翻拍照片即可轻易破解。

另外，电信运营商、短信通道、第三方平台等也已经成为近些年来不可忽视的泄露
渠道。“用户访问客户网站/App的记录被运营商泄露、用户数据被第三方工具或平
台泄露、企业下发给用户的短信被第三方短信通道泄露等，都时有发生。”业务情
报安全企业永安在线产品经理邹洪志表示。

他对记者说，永安在线最近协助某证券公司发现了一条数据资产泄露渠道，该证券
公司的数据并不存在直接泄露，但与其客户相关的资产数据在暗网或Telegram群
被持续出售。

“黑灰产人员可以获取到访问过该证券公司官网的用户手机号码，有些还可以获取
到用户姓名、运营商、省份、城市等相关数据。”他说，运营商能拿到用户的上网
流量，可以通过用户手机号-设备-流量（访问网址）对应上，然后通过内鬼或者某
个接口泄露到第三方“大数据营”公司之类去卖。邹洪志说，一些数据卖家明确表
示只支持某一家电信运营商，也从侧面证明这些卖家是与运营商合作的。

专家指出，实名制的深入实施让个人信息常与设备、账号绑定，进一步放大了信息
泄露的风险。360集团手机安全研究员俞奎表示，某种程度上，身份信息、支付等
校验的是设备、账号，而不是本人，即谁掌握了他人的信息，即可实现身份冒充。
如果平台遭受黑客攻击，或有内鬼泄露，那么用户交付出去的个人信息用途并不可
控。

层层加密无法追踪暗网等平台成信息买卖“大本营”

在一些隐秘的角落，有关个人信息的非法交易“无时无刻”都在进行。“传统的泄
露数据大都在QQ、微信以及地下论坛等交易。然而，随着国家对网络空间治理和
打击力度的加大，越来越多的泄露数据在‘暗网’这种匿名、匿踪的黑市交易平台
出售。”姚磊说。

陈莹璐表示，“暗网”被称为“隐藏的服务器”，其域名数量达到表层网络的400-
500倍，运营环节具有全方位的程序保护和复杂的登录方式。犯罪分子借助暗网匿
名、无法追踪等特点，并使用赌博平台、虚拟货币进行交易，层层加密为游走在“
暗网”的犯罪分子提供了技术上的“保护色”。

记者从业内人士了解到，“暗网”提供各种“查档”、“定位”服务，“查档”指
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查询公民的住宿、出行、户籍、车辆、犯罪记录、学籍等各种隐私信息。“定位”
则是指可查询各种App位置信息。

记者通过有关渠道获取到一张“暗网”发布帖子的截图。发帖人称，“全国幼儿园
至高中、职校以及相关教育机构教师数据，一手出新74800条，数据内容非常详细
”。该截图显示，这些个人信息包括教师姓名、手机、邮箱、毕业院校、任教学科
、任教学校、教龄等共16个维度的数据。记者随机挑选了两位教师的信息，经电话
求证，信息均为其个人真实信息。该帖子发布于2021年1月9日，截至3月25日，该
定价为99美元的数据包已有4单成交。

实际上，“暗网“已成个人信息买卖“大本营”。姚磊介绍，2020年以来，在“暗
网”出售的部分重要数据包括：2021年1月，印度支付公司Juspay超1亿用户的借
记卡、信用卡信息在“暗网”上销售；2020年8月，黑客在“暗网”出售美国1.86
亿选民数据；2020年4月，超50万Zoom用户账户在暗网出售；2020年3月，5.38
亿条微博用户信息在“暗网”出售，包括用户ID、微博数、粉丝数、关注数、地理
位置、手机号等。

滋生诈骗、勒索信息泄露成“精准”犯罪“助推器”

陈莹璐表示，随着经济的快速发展和信息网络的广泛普及，公民个人信息的经济价
值日益凸显，导致侵犯公民个人信息的犯罪屡打不绝，且成为了滋生电信网络诈骗
、绑架、敲诈勒索等下游犯罪的源头，社会危害日益突出并多发，已经史无前例地
成为影响个人甚至国家安全的重要问题。

中国司法大数据研究院社会治理研究中心主任李俊慧对记者表示，通常而言，买卖
个人信息，从购买一方来看，一定有特殊用途，不论是进行业务推广，或是实施诈
骗犯罪等。因此，个人信息不当泄露或非法买卖一定会给下游犯罪提供帮助。他举
例称，在一起个人信息非法买卖案件中，不法分子成立了一家信息咨询公司，通过
QQ购买股民电话号码，进行虚假股票营销牟利。公安机关在该公司现场查获股民
电话号码约12万条。

“囿于违法所得金额的限制，对于涉公民个人信息犯罪违法所得的追缴与罚金的财
产性处罚，却远不足以填平公民个人信息泄露造成的次生危害。”北京市第三中级
人民法院副院长辛尚民表示。实践中，行为人利用非法获取的公民个人信息实施的
犯罪主要有诈骗罪，比如向不特定对象发送“中奖”信息；合同诈骗罪，比如利用
某些理财软件漏洞骗取财物；敲诈勒索罪，比如利用酒店开房记录等住宿信息对相
关人员进行勒索。

值得注意的是，数据泄露及贩卖正从单纯的交易数据演变到交易数据访问权限。网
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络犯罪分子已将注意力从个人信息转移到了更庞大的数据库——工业企业数据库。
黑客利用漏洞窃取企业核心数据，并通过勒索软件加密企业相关设备。随后，这些
数据将被进行“双重勒索”，如果不支付赎金不予解锁，同时会泄露被盗数据。尤
其是在制造业智能化程度大幅提高的背景下，智能化工控系统（ICS）已成为黑客
攻击的目标。

闪捷信息安全战略研究中心发布的《2020年度数据泄漏态势分析报告》显示，202
0年受勒索攻击而造成数据泄露事件占所有数据安全事件的15%，成为常态化的数
据安全事件。

据此前江苏省南通市警方通报，在“净网 2020”行动中，成功侦破一起由公安部
督办的特大制作、使用勒索病毒破坏计算机信息系统从而实施网络敲诈勒索的案件
，非法获利的比特币折合人民币500余万元。

华顺信安的创始人、CEO赵武表示，黑客已单纯索取数据行为转向勒索，通过勒索
病毒对企业关键信息库加密的方式索要高额虚拟货币，可以短时间获得暴利，又因
虚拟货币的匿名性而保护身份不暴露。“企业不同于个人，企业不支付赎金，黑客
便泄露企业敏感数据、窃取其知识产权。极端情况下，最严重的攻击可能对制造商
工厂和设备造成永久性损失，对企业影响难以估量。”赵武说。

(来源:经济参考报)
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